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A GEOMETRIA OCULTA DO TEMPO COMPUTACIONAL
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— e 0 caso das fun¢des mock theta como primitiva criptografica

Marcos Eduardo Elias

Holosystems Quantum Computing - Post Quantum Sistemas Criptogrdficos Avangados -
O-Crypt Brasil

Sdo Paulo, junho de 2026

Resumo

A seguranca da criptografia de chave publica contemporanea repousa sobre uma
assimetria computacional precisa: multiplicar dois primos é trivial; recupera-los a
partir do produto é, até onde se sabe classicamente, intratavel em escala. Este artigo
reconstroi, com profundidade historica e rigor analitico, a anatomia dessa
intratabilidade — ndo como um fato bruto, mas como uma geometria. Mostramos que
o custo de fatorar nao se distribui em duas categorias ingénuas (“facil” e “dificil”), mas
em quatro regimes de complexidade, cada um com uma curva de custo de forma
distinta: a parede exponencial de Pollard, o arco subexponencial de Lenstra e do crivo,
e o piso polinomial de Shor. A tese central, que organiza todo o texto, é que
aceleradores fisicos — silicio dedicado, energia, paralelismo — deslocam a curva de
custo por um fator constante, mas jamais alteram sua inclinagdo; e a inclinagdo é a



classe de complexidade. Dai decorre que nenhuma engenharia classica transpoe a
barreira do expoente @ = 1/3 do crivo de corpos numéricos, intransposta ha mais de
trés décadas; apenas a ruptura quantica o faz, rebaixando a inclina¢do ao chao
polinomial. Calibramos os quatro regimes numa base consistente e os destilamos num
diagnostico operacional (Figura 1). Estabelecida a paisagem, voltamo-nos para a
fronteira viva — a transi¢do pds-quantica e o imperativo de soberania criptografica —
e culminamos na tnica se¢do que reivindica originalidade matematica genuina: a
proposta de empregar as fungdes mock theta de Ramanujan, compreendidas, apos
Zwegers (2002), como as partes holomorfas de formas de Maass harmdnicas de peso
1/2, como primitiva criptografica estruturalmente distinta, ancorada no principio de
ndo-identificabilidade em vez da dureza computacional convencional. Apresentamos o
arcabouco com entusiasmo e, sobretudo, com a honestidade que o assunto exige: suas
reducodes de seguranca permanecem em aberto, e seu uso responsavel é estritamente
hibrido.

I. Introdugdo: o pilar que é também a ameaca

Toda a confianga depositada diariamente em trilhdes de transag¢des cifradas assenta
sobre uma frase de Gauss, nas Disquisitiones Arithmeticae de 1801, que ele tratava
como um problema de dignidade quase estética: distinguir niimeros primos de
compostos, e resolver estes tiltimos em seus fatores primos, é reconhecido como um dos
mais importantes e tteis da aritmética. Gauss nao podia prever que duzentos anos
depois essa “dignidade” se converteria em infraestrutura — que o sistema RSA de
Rivest, Shamir e Adleman (1977) faria da dificuldade de fatorar a fechadura da
economia digital. Mas a intui¢do estava correta: a fatoracao é simultaneamente um dos
problemas mais antigos e mais consequentes da matematica.

0 que torna o problema tao fértil € uma assimetria. A multiplicacdo é uma operacao de
tempo quase linear; a fatoragao, no estado da arte classico, é subexponencial. RSA é a
monetizacdo dessa fenda. E é precisamente por isso que entender a forma exata da
dificuldade — nao apenas que ela existe, mas como ela escala, onde estao suas
paredes e suas frestas — € uma questdo de soberania, ndo de curiosidade.

Este artigo persegue essa forma. A Parte classica (Se¢oes I[I-VIII) é um levantamento
— denso, mas levantamento — do que a humanidade sabe sobre fatorar, organizado
pela ideia de que cada método é uma geometria de custo. A Parte de fronteira (Secao
IX) situa o leitor no momento presente: a padroniza¢do pds-quantica e o imperativo
de diversificacdo. E a Parte original (Secdo X) apresenta a aposta de inveng¢do genuina
— as fung¢des mock theta como primitiva —, claramente demarcada de tudo o que a
precede, porque a integridade intelectual exige distinguir o que se domina do que se
descobre.

Il. A anatomia da dificuldade: a notac¢ao L e a lei de Dickman

O primeiro erro a desfazer € a palavra “exponencial”. O crivo de corpos numéricos, o
melhor algoritmo classico conhecido, nao é exponencial. Ele é subexponencial, e a



distin¢do é toda a historia. A linguagem para expressa-la é a notagdo L de Carl
Pomerance:

Ly[a, c] = exp ((c +0(1)) (InN)* (lnlnN)l‘“).

O parametro a € [0,1] interpola entre dois mundos. Em @ = 1, Ly[1,c] = N¢ a menos
de fatores — crescimento exponencial no tamanho de N. Em @ = 0, Ly [0, c] = (InN)*¢
— crescimento polinomial. Todo o drama da fatoragdo classica vive no interior aberto
do intervalo, e o nimero que importa ndo é a constante ¢, mas o expoente a: é ele que
define a classe da curva.

A maquinaria analitica que governa esses expoentes € a teoria dos nimeros smooth
(lisos), e seu objeto central é a fungdo p de Dickman-de Bruijn. Um inteiro é B-smooth
se todos os seus fatores primos sdo < B. Karl Dickman, num artigo de 1930 hoje
célebre, mostrou que a probabilidade de um inteiro < x ser y-smooth tende a p(u),
onde u = Inx/Iny e p satisfaz a equacao diferencial-de-retardo

up'(w) =—pu-1), Plo =1,

com a assintotica p(u) = u~u(1+0) 0 teorema de Canfield-Erdés-Pomerance
(1983) converteu essa lei probabilistica no principio de projeto de todo método
subexponencial: existe um tamanho de base de fatores que equilibra o custo de
procurar relagdes smooth contra o custo de processa-las, e otimizar contra p é
otimizar o algoritmo. Dominar a fung¢ao de Dickman é dominar o corac¢ao heuristico do
campo — e € o estrato analitico que quase nenhum praticante de criptografia domina
de fato.

lll. O primeiro paradigma: métodos de ordem fixa e a parede \/;3

Os métodos da primeira geragdo compartilham uma assinatura estrutural: seu custo é
governado por um grupo de ordem fixa. Pierre de Fermat, no século XVII, observou
que todo composto impar N = ab se escreve como diferenca de quadrados N = s? —
t2 = (s — t)(s + t), reduzindo a fatora¢do a busca de um quadrado perfeito na
sequéncia s2 — N. Legendre e Gauss refinaram a ideia em direcéo as formas
quadraticas e as congruéncias de quadrados — o germe distante do crivo.

A virada algoritmica moderna veio com John Pollard. Seu método p — 1 (1974)
explora o pequeno teorema de Fermat: se todo fator primo de p — 1 é < B, entdo a =
1 (mod p) paraM = lcm(1, ..., B), e gcd(a™ — 1, N) revela p. O método rho (1975) —
batizado pela forma da letra grega que o ciclo de colisdes desenha — usa o paradoxo
do aniversario sobre a iteragdo x = x2 + ¢ mod N para encontrar um fator p em
0(\/5) passos. Hugh Williams (1982) acrescentou o método p + 1, trabalhando na
ordem p + 1 via sequéncias de Lucas.

O defeito € comum e fatal. Cada método esta preso a um tinico grupo de ordem
aritmeticamente fixa — p — 1, oup + 1, ou a ordem do ciclo rho. Se esse niimero
especifico nao for smooth, ndo ha recurso: trocar a base ndo muda a ordem. E um



sorteio com um Unico bilhete. E o custo \/E do rho, embora pareca modesto, é
exponencial no numero de bits do fator: \/5 = exp G lnp) = exp G (In2) ﬁ) para

B = log,p bits. Numa escala logaritmica de tempo, isto € uma reta de inclinagao
maxima — a parede que, no diagndstico final, cruza a idade do universo antes mesmo
de o fator atingir sessenta digitos. O método “simples” morre cedo, e morre pela
geometria.

IV. O grande salto: « = 1/2 — a = 1/3 e a barreira intransposta

A revolugdo do campo — a Unica mudanga de classe na historia classica da fatoragao
— foi a passagem de @ = 1/2 para a = 1/3. A familia de @ = 1/2 nasceu do crivo
quadratico de Pomerance (1981), que sistematizou a busca de congruéncias de
quadrados x? = y? (mod N) peneirando valores de um polindmio quadratico por
smoothness e combinando-os por algebra linear sobre GF(2). O crivo quadratico
fatorou os nimeros mais dificeis de sua época e roda em Ly[1/2,1].

O salto para @ = 1/3 veio do crivo de corpos numéricos (NFS). A semente é de Pollard
(1988), numa carta manuscrita circulada entre especialistas; a teoria foi desenvolvida
por A. K. Lenstra, H. W. Lenstra Jr., Mark Manasse e John Pomerance, e a analise de
complexidade por Joe Buhler, H. W. Lenstra e Pomerance. A ideia é profunda: em vez
de peneirar inteiros, peneira-se sobre o anel de inteiros de um corpo de niimeros Q(6),
onde as “normas” dos elementos sdo valores de um polinémio cuidadosamente
escolhido, e a smoothness dessas normas é muito mais provavel do que a de inteiros
do tamanho de N. O resultado é a complexidade

1
Ly [g; (64/9)1/3], (64/9)1/3 ~ 1,923,

para o NFS geral (GNFS), e (32/9)'/3 ~ 1,526 para o crivo especial (SNFS), aplicavel a
numeros de forma algébrica privilegiada como os de Cunningham.

Aqui esta o fato que define a fronteira classica inteira: o expoente ¢ = 1/3 jamais foi
reduzido. Don Coppersmith mostrou em 1993 que, com multiplos corpos numéricos e
pré-computacdo, a constante cai para = 1,902 — mas a nao se moveu. Em mais de
trinta anos, ninguém exibiu um algoritmo classico Ly[1/4, -], e a suspeita
predominante entre os tedricos é que fazé-lo exigiria uma ideia tdo profunda quanto o
proprio crivo. Esta é a barreira subexponencial: a parede contra a qual toda
engenhosidade individual eventualmente se choca.

0 que resta mover, e onde a arte real do NFS vive, é a constante e o termo 0(1) —e a
alavanca de maior retorno é a selecdo de polinémio. A tese de Brian Murphy
(Australian National University, 1999) formalizou a funcdo de aptidao hoje candnica, o
Murphy-E score, que estima o rendimento de relagdes de um par de polindmios como
uma quadratura do integral de smoothness governado por p, corrigido por dois
fatores: a skewness (a geometria anisotropica 6tima da regido de crivo) e o a(f) de
correcdo de raizes (que mede quado mais divisiveis por primos pequenos os valores do
polinémio sdo, em comparagao com inteiros aleatérios). Thorsten Kleinjung



transformou a busca por bons polindmios numa industria, e é gracas a ela que
recordes como o RSA-250 (250 digitos, = 2,700 core-anos de CPU, 2020) foram
atingidos. Mas note: tudo isso comprime c e 0(1). 0 1/3 permanece soberano.

V. ECM: a fatoragao governada pelo fator

Em 1985, Hendrik Lenstra introduziu o método das curvas elipticas (ECM) com uma
ideia de limpeza impar: substituir um grupo de ordem fixa por uma familia de grupos
cuja ordem se pode re-sortear. Onde Pollard estava preso a ordem fixa p — 1, Lenstra
trabalha no grupo de pontos E ([Fp) de uma curva eliptica, cuja ordem, pelo teorema
de Hasse,

#E(F,) =p+1—a,, |la,| < 24/p,

varia no intervalo de Hasse a medida que se troca de curva. Cada nova curva é um novo
bilhete de loteria: persiste-se trocando E até cair numa cuja ordem seja smooth. A
degenerescéncia do bilhete Uinico desaparece.

0 mecanismo de extracdo é de uma beleza algébrica particular. Executa-se a
aritmética sobre Z/NZ — que nao é corpo — sem conhecer p; quando a ordem
reduzida médulo p divide o escalar, o ponto reduzido atinge o infinito, a inversao da
lei de grupo falha, e o denominador que nio se pode inverter revela gcd(-, N) = p. A
falha de inversdo ndo é um acidente a contornar: é o proprio instrumento. Uma
derivacdo direta, equilibrando o custo por curva (~ B; operagdes de grupo) contra o
ntmero esperado de curvas (~ 1/p(u)), entrega a complexidade

1
Crem = Ly [E' \/5] - poly(logN).

A leitura estrutural é tudo: o termo subexponencial depende de p, o fator procurado, e
nao de N. Nenhum outro método de propdsito geral tem essa propriedade. Dai as duas
vocagoes do ECM — campedo para fatores de tamanho médio (o recorde publico é de
83 digitos, R. Propper, 2013, ainda imbatido) e sub-rotina ideal de cofatoragdo dentro
do proprio NFS, onde os fatores buscados sao pequenos por construcao.

A engenharia que tornou o ECM um cavalo de batalha é uma genealogia em si. Peter
Montgomery (1987) introduziu a forma de curva e a “escada” que executa
multiplicacao escalar usando apenas a coordenada x, sem inversdes no caminho. A
parametrizacdo de Suyama forga fatores pequenos conhecidos na ordem do grupo,
melhorando a probabilidade de smoothness. E Bernstein, Birkner, Lange e Peters
(2008) migraram para as curvas de Edwards torcidas com a = —1, cuja lei de adi¢ado é
completa — sem casos excepcionais, sem ramificacdo dependente de dados —, o que
as torna o objeto ideal para paralelizacdo massiva em GPU, FPGA e ASIC. E exatamente
nesse ponto que a matematica encontra o silicio: um acelerador de cofatoracdao ECM,
com aritmética modular em representacdo de residuos (datapath Cox-Rower de
Kawamura-Nozaki, 2000), foi o precedente real das maquinas
COPACOBANA/RIVYERA de Bochum. E aqui registra-se a honestidade desconfortavel
que a literatura impoe (de Meulenaer e colegas): tais aceleradores mal superam



software bem-afinado em GPU numa base normalizada por custo; sua vantagem real é
energética — modmul por Watt —, ndo bruta. O hardware dedicado desloca a curva
para baixo por um fator constante. Nao muda sua inclinac¢ao.

VI. Quando a estrutura vaza: Coppersmith, reticulados e canais laterais

Ha uma terceira via, ortogonal as duas anteriores, e ela muda a natureza do jogo. Os
métodos do crivo e do ECM atacam N de frente, ignorando qualquer estrutura
particular de p. O método de Don Coppersmith (1996) faz o oposto: assume que se
conhece parte da informagdo sobre p — bits altos, bits baixos, um fator comum — e
converte esse conhecimento parcial em fatoracao completa em tempo polinomial.

A ferramenta é a reducao de reticulado, e seu fundamento é o algoritmo LLL de Arjen
Lenstra, Hendrik Lenstra e Laszlé Lovasz (1982) — um dos algoritmos mais
consequentes do século XX, que encontra vetores curtos numa base de reticulado em
tempo polinomial. A reformulacao de Nick Howgrave-Graham (1997) tornou a ideia
transparente: para recuperar uma raiz pequena x, de um polindémio médulo um
divisor desconhecido b | N, fabrica-se uma combinacdo de polinomios que se anulam
modulo uma poténcia alta b™ e cujos coeficientes sdo tdo pequenos que o valor,
calculado sobre os inteiros, é menor que b™ — forgcando-o a ser zero sobre Z. A
congruéncia modulo o divisor invisivel vira uma equacao inteira visivel. A otimizac¢ado
entrega o limiar célebre: para RSA balanceado, conhecer metade dos bits mais altos
de p (N'/* de incerteza residual) basta para fatorar em tempo polinomial. Para RSA-
1024, sdo 256 bits.

Coppersmith é a base de uma familia de ataques que exploram informacao parcial: a
recuperacdo de expoente privado pequeno de Boneh-Durfee (1999, d < N°%292),a
fatoracdo implicita de May-Ritzenhofen, e — crucialmente para a engenharia de canal
lateral — a reconstrugdo de chave de Nadia Heninger e Hovav Shacham (2009). Onde
Coppersmith devora bits contiguos, Heninger-Shacham devora bits esparsos: dado
conhecimento de posi¢coes aleatorias de cerca de 27% dos bits das cinco quantidades
de uma chave RSA-CRT, um algoritmo de ramificacao-e-poda reconstroi a chave
inteira em tempo esperado polinomial. O modelo de erro correspondente, de Henecka,
May e Meurer (2010), tolera uma taxa de corrupgdo até o limiar informacional € <
H™1(1 — 1/m) — = 24% para os cinco componentes. E o caso degenerado mais
elegante é o ataque de falha inica de Boneh, DeMillo e Lipton (o ataque “Bellcore”):
induzindo um erro durante a recombinacao CRT de uma assinatura RSA, a assinatura
defeituosa s’ satisfaz gcd(s — s’, N) = p. Nem reticulado, nem busca — um tnico gcd.
E 0 analogo fisico da inversido que falha no ECM: o hardware n3o quebra a matematica,
ele injeta a inconsisténcia que faz p cair de graca.

Alicdo estratégica desta secdo é precisa: Coppersmith e seus descendentes ndo
comprimem o expoente nem o transpdem — eles o dispensam, ao custo de exigir
informacio que apenas o acesso fisico ou 16gico ao alvo fornece. E a via mais barata
por ordens de magnitude quando aplicdvel. Mas ela quebra implementagdes, ndo o
problema da fatoragdo; um RSA de tempo constante, bem-blindado, e um nimero frio
dado isoladamente nao oferecem fresta alguma.



VII. A ruptura quantica: o expoente que finalmente cai

Tudo o que precede respeita a barreira do @ = 1/3. O inico lugar onde o expoente de
fato cai — onde a inclinag¢do da curva muda de classe — é o regime quantico, e essa é a
noticia que reorganiza toda a estratégia de longo prazo.

Peter Shor, em 1994, exibiu um algoritmo quantico que fatora em tempo polinomial
em logN. O coragado é a reducdo da fatoracdo a determina¢do da ordem de um
elemento modulo N, resolvida pela transformada quantica de Fourier que extrai a
periodicidade de uma superposicao. Shor reduziu o problemadea =1/3aa =0—
da parede subexponencial ao chdo polinomial. Desde entao, a questao nunca foi a
complexidade assintoética; foi sempre o custo de recursos tolerantes a falhas.

E esse custo colapsou em ciclos. A estimativa de Austin Fowler e colaboradores (2012)
requeria cerca de um bilhdo de qubits fisicos. Craig Gidney e Martin Ekera (2019) a
reduziram a = 20 milhdes de qubits operando por oito horas, combinando a redugdo
de Ekera-Hastad (fatoragdo via um unico short discrete-log), a aritmética de Gidney-
Fowler e o cédigo de superficie. E em maio de 2025, no artigo “How to factor 2048 bit
RSA integers with less than a million noisy qubits”, Gidney estimou que um inteiro
RSA de 2048 bits poderia ser fatorado em menos de uma semana por um computador
quantico com menos de um milhdo de qubits ruidosos — uma redugao de 20x na
contagem de qubits frente a sua préopria estimativa de 2019. O ganho vem da
aritmética de residuos aproximada de Chevignard-Fouque-Schrottenloher (2024), do
armazenamento de qubits ociosos com yoked surface codes, e da reducao de mais de
100x na contagem de portas Toffoli — engenharia aritmética esperta, ndo forca bruta
de hardware.

Mas o desenvolvimento que merece atencao tedrica maxima é a linha de Oded Regev.
Em 2023, Regev reformulou Shor como uma variante de dimensao d: elevando os
quadrados dos primeiros d = v/n primos a expoentes curtos, obtém uma reducio do
tamanho do circuito por um fator @(v/n) frente as variantes de Shor — um circuito de

0(113/2) portas, executado vn + 4 vezes, com pds-processamento classico por reducio
de reticulado (LLL/BKZ). E um algoritmo hibrido em sentido préprio: amostragem
quantica seguida de geometria de reticulado classica. A cadeia de refinamentos é
instrutiva: Ragavan e Vaikuntanathan reduziram o espago a 0(n) qubits via
exponenciac¢do a la Fibonacci; Pilatte (2024) provou, com teoria analitica dos nimeros,
a hipotese de que o algoritmo de Regev dependia, tornando-o incondicionalmente
correto; e Ekerd-Gartner estenderam o esquema ao logaritmo discreto. O expoente de
portas, ndo apenas o de tempo, esta em queda — e estd em queda por matematica, ndo
por silicio.

VIII. Sintese: o mapa de quatro regimes e a tese da geometria

Reunindo os quatro paradigmas numa base de custo consistente — todos medidos em
segundos de parede, os trés classicos sobre uma mesma maquina von Neumann de
referéncia (W = 10!° operagdes de palavra por segundo, da ordem de 10° nticleos), e



0 quantico sobre um computador tolerante a falhas hipotético sob as hipoteses de
Gidney-2025 — obtém-se o diagndstico da Figura 1.

ns, mesma maquina

== Pollard rho ~yp (exponencial no fator)

s ECM (nOsso) L‘L[". V2] (subexp. no fator)

— GNFS Ly[2 2] (subexp. em N) /
=== Shor/Regev poly(logN) — QC tolerante a falhas (hipotético) /|

7

00 dig.
, ~996 bits)

Figura 1. Custo de fatorar N=p_1p_2p_3 (trés primos iguais de D digitos), nas quatro
abordagens, na mesma mdquina. Eixo vertical em escala logaritmica. As trés curvas
cldssicas estdo sobre uma mdquina von Neumann de W=10"{15} word-ops/s; a curva
qudntica (tracejada) sobre um computador tolerante a falhas hipotético. A faixa
colorida inferior indica o método mais rapido em cada tamanho. O ponto branco marca
o cruzamento em que o qudntico ultrapassa todo o cldssico.

Figura 1. Custo de fatorar N = p;p,p; (trés primos iguais de D digitos), nas quatro
abordagens, na mesma maquina. Eixo vertical em escala logaritmica. As trés curvas
classicas estdo sobre uma maquina von Neumann de W = 10° word-ops/s; a curva
quantica (tracejada) sobre um computador tolerante a falhas hipotético. A faixa
colorida inferior indica o método mais rapido em cada tamanho. O ponto branco
marca o cruzamento em que o quantico ultrapassa todo o classico.

A figura é a teoria da complexidade tornada geometria, e cada curva € a sua classe. O
Pollard rho (vermelho) é uma parede quase vertical: exponencial nos bits do fator. O
ECM (verde) e o GNFS (amarelo) sdo arcos suaves, subexponenciais, quase
coincidentes. E o quantico (azul tracejado) é quase horizontal: polinomial, um piso.
Trés formatos, trés classes — a parede, o arco, o chao.

Uma nuance que a figura revela e que corrige uma intuicdo comum: para N produto de
trés primos iguais, o fator é sempre N/3, uma razio fixa, e nesse regime ECM e GNFS
correm emparelhados (verde = amarelo), com o GNFS marginalmente a frente para N
grande — a vantagem célebre do ECM, “explorar fatores pequenos”, s6 se manifesta



quando o fator é muito menor que N/3 em termos absolutos. No alvo concreto de trés
primos de cem digitos (N = 300 digitos, ~ 996 bits), leem-se as quatro alturas: rho em
~ 1039 anos, ECM em ~ 80 anos, GNFS em ~ 2,6 anos, quantico em ~ 19 horas. O
numero esta firmemente na zona onde s6 o chao azul vence — e o chao azul exige
hardware tolerante a falhas que ainda nao existe. O cruzamento em que o quantico
ultrapassa o classico ocorre por volta de ~ 714 bits, exatamente a fronteira em que a
migrac¢do pés-quantica se torna urgente, e a razdo de RSA-2048 ser o cartaz do Shor.

Daqui se extrai a tese que organiza o artigo. Aceleradores — ASIC, FPGA, energia,
paralelismo — deslocam a curva de custo para baixo por um fator constante, mas ndo
alteram sua inclinagdo. E a inclinagdo é a classe de complexidade. Logo, nenhum
acelerador muda o regime em que se esta. As Unicas alavancas que mudam a

inclinacdo sdo duas: trocar de classe de método — rho (exponencial) —» ECM (a = %) -

GNFS (a = %) — ou o salto quantico (subexponencial — polinomial). Ndo se acelera o
relo6gio; muda-se a geometria do tempo.

A honestidade que da credibilidade ao levantamento: nada das Se¢des I1-VIII é
original deste autor. Eo mapa publico do campo — Dickman, Pomerance, Pollard, os
Lenstra, Montgomery, Murphy, Kleinjung, Coppersmith, Howgrave-Graham, Heninger,
Shor, Regev, Gidney — desenhado numa base consistente. O valor da sintese é
diagndstico e arquitetural, ndo inventivo. A invencao, se houver, mora adiante.

IX. A fronteira viva: transicao pos-quantica e soberania criptografica

Se Shor rebaixa a inclinacdo ao chdo polinomial, entdo toda a criptografia de chave
publica baseada em fatoragdo e logaritmo discreto — RSA, Diffie-Hellman, curvas
elipticas — tem prazo de validade atrelado ao calendario do hardware quantico
tolerante a falhas. A resposta institucional ja estd em curso. Em 13 de agosto de 2024,
o NIST publicou os trés primeiros padrdes pds-quanticos finalizados: FIPS 203 (ML-
KEM, derivado do CRYSTALS-Kyber) como mecanismo primario de encapsulamento
de chaves; FIPS 204 (ML-DSA, derivado do CRYSTALS-Dilithium) como padrao
primario de assinatura; e FIPS 205 (SLH-DSA, derivado do SPHINCS+), uma assinatura
baseada em hash, concebida como método reserva caso o ML-DSA se prove
vulneravel. O FALCON sera publicado como FIPS 206 (FN-DSA), e o HQC foi
selecionado para padroniza¢dao em 11 de marco de 2025 como KEM de reserva sobre
base matematica distinta dos reticulados.

O imperativo de urgéncia tem nome: harvest now, decrypt later. Adversarios capturam
dados cifrados hoje para decifra-los quando o hardware quantico amadurecer — de
modo que qualquer informacao cuja confidencialidade precise sobreviver a préxima
década ja estd, em sentido pratico, exposta. As recomendagdes de calendario situam a
depreciacdo de RSA e ECC por volta de 2030 e a migracao completa até 2035.

Mas ha uma fragilidade estrutural na resposta atual que motiva a Se¢ao seguinte. Dos
cinco esquemas em jogo, trés (ML-KEM, ML-DSA, FN-DSA) repousam sobre a mesma
familia matematica — problemas de reticulado (LWE, SIS e variantes). A concentragao
é compreensivel (reticulados oferecem o melhor equilibrio desempenho-seguranca),



mas é um risco sistémico: um avango criptanalitico contra reticulados — classico ou
quantico — comprometeria simultaneamente a espinha dorsal do novo arcabouco. O
SPHINCS+, baseado em hash, é o seguro de vida precisamente por ser estruturalmente
distinto. A doutrina de soberania criptografica que defendemos é a generalizacdo
desse principio: ndo basta migrar; é preciso diversificar sobre fundamentos
matematicos independentes, de modo que nenhum Unico progresso tedrico colapse o
conjunto. E essa exigéncia — por uma primitiva genuinamente distinta, ndo uma
quarta variacdo sobre reticulados — que abre o espaco para a aposta original deste
artigo.

X. A inovagao pura: fungcdes mock theta como primitiva criptografica

Tudo o que veio antes foi dominio. O que segue é a aposta de invencdo — demarcada
com cuidado, porque a integridade exige separar o que se domina do que se descobre,
e porque mesmo aqui a parte matematicamente solida (a teoria das mock theta) deve
ser distinguida da parte conjectural (seu uso criptografico).

X.1 A ultima carta de Ramanujan

Em 12 de janeiro de 1920, trés meses antes de morrer aos trinta e dois anos, Srinivasa
Ramanujan escreveu a G. H. Hardy a carta que se tornaria o dltimo de seus enigmas e o
primeiro de um campo inteiro. Nela, introduziu o que chamou de mock theta functions
— “funcoes theta falsas” — e ofereceu dezessete exemplos, agrupados pelo que
denominou, de modo informal, “ordens” 3, 5 e 7. O prot6tipo de ordem 3 é a série

(o] 2 2
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onde (—q; q), € o simbolo de g-Pochhammer. O enigma que Ramanujan colocou era
de natureza analitica e profundissima. As fung¢des theta classicas de Jacobi sdo
modulares: transformam-se de modo controlado sob o grupo modular, e perto de cada
raiz da unidade ¢ exibem singularidades exponenciais precisas. Ramanujan observou
que f(q) imita esse comportamento — perto de cada raiz da unidade, comporta-se
como uma theta genuina a menos de uma correcao limitada — e perguntou se uma
funcdo com tal comportamento em todas as raizes da unidade teria necessariamente
de ser a soma de uma fun¢do modular e de uma func¢do “boa” (limitada) em todos
esses pontos. Sua conjectura, correta, era que nao: as mock theta sdo genuinamente
novas, theta-similes que escapam a modularidade.

X.2 Sete décadas de meio-entendimento

0 enigma resistiu. G. N. Watson, num discurso presidencial a London Mathematical
Society de 1936 que intitulou, com humor sombrio, “The final problem: an account of
the mock theta functions”, estabeleceu leis de transformacao para as fungdes de
ordem 3 e parte das de ordem 5, e demonstrou que f(q) ndo é modular. Atle Selberg
trabalhou as ordens 5 e 7. Mas o estatuto estrutural — o que sdo, a que teoria
pertencem — permaneceu obscuro por mais de meio século.



0 segundo marco foram as mock theta conjectures: um conjunto de dez identidades,
registradas por Ramanujan no “lost notebook” redescoberto por George Andrews em
1976, que relacionavam as fung¢des de ordem 5 a geradoras de tipo Hecke ligadas ao
rank de particoes de Freeman Dyson. George Andrews e Frank Garvan reduziram as
dez a um par; e Dean Hickerson, num trabalho notavel de 1988, “A proof of the mock
theta conjectures”, as demonstrou por completo. Andrews e Hickerson trataram a
ordem 7. Tinha-se, ao fim dos anos oitenta, prova — mas ainda ndo compreensdo.

X.3 Zwegers e a forma de Maass: a teoria revelada

A compreensdo veio em 2002, na tese de doutorado de Sander Zwegers em Utrecht,
orientada por Don Zagier. Zwegers mostrou o que Ramanujan intuira sem poder
formular: as fungdes mock theta sdo as partes holomorfas de formas de Maass
harmonicas fracas de peso 1/2. A construgio é precisa e bela. Uma forma de Maass
harménica H decompée-se em

H) =H@) + H (1),

onde H é a parte holomorfa (a mock theta propriamente dita, com 7 no semiplano
superior e ¢ = e?™%) e H~ é uma parte nio-holomorfa dada por um integral de
periodo (de Eichler) de uma forma theta undaria de peso 3/2 — objeto a que Zagier
deu o nome de shadow (sombra) da mock theta. O operador hiperbdlico ¢; /, =

2iy1/? 6_f aplica H exatamente sobre a sombra. E a sombra, e a obrigacdo de completa-

la para restaurar a modularidade, que mede o quanto a fung¢do “falha” em ser theta —
e que, completada, a faz transformar-se corretamente sob o grupo modular.

Esse enquadramento converteu um zoologico de curiosidades numa teoria viva.
Kathrin Bringmann e Ken Ono usaram-no para demonstrar a conjectura de Andrews-
Dragonette sobre as assintéticas dos coeficientes de f(q) — que sdo, a menos de sinal,
a diferenca N,(n) — N,(n) entre particoes de n de rank par e impar — e para
estabelecer congruéncias para o rank de Dyson. Zagier (2010) reinterpretou as mock
theta como formas modulares quanticas, objetos definidos sobre os racionais com
uma quase-modularidade de natureza nova. E a fisica tedrica encontrou-as de modo
independente: Atish Dabholkar, Sameer Murthy e Zagier mostraram que formas mock
modulares contam degenerescéncias de buracos negros quanticos sob wall-crossing, e
0 Mathieu moonshine de Eguchi-Ooguri-Tachikawa exibe uma forma mock modular
no carater de uma teoria de campos superconforme. As mock theta deixaram de ser
um enigma terminal de Ramanujan para se tornar um né central entre teoria dos
numeros, formas automorfas e teoria de cordas.

X.4 A proposta O-Crypt: nao-identificabilidade como principio de seguranga

A aposta criptografica deste programa — 0-Crypt — parte de uma observagao
estrutural sobre a teoria da Secao X.3, e ndo de uma analogia frouxa. A criptografia de
chave publica padrao funda-se em dureza computacional: fatorar, calcular logaritmos
discretos, encontrar vetores curtos. A proposta aqui é deslocar o fundamento para um
principio distinto, que chamamos de ndo-identificabilidade (Axioma de
Determinacio Unica, ADU): a dificuldade nio de inverter uma funcdo, mas de



determinar univocamente qual, dentre uma familia estruturalmente ambigua de
objetos, gerou uma observacao dada.

A intuicdo é a seguinte. A correspondéncia mock theta < forma de Maass harménica
< sombra encerra graus de liberdade que ndo sao recuperaveis a partir de dados
parciais da g-expansao holomorfa isoladamente: a completacdo ndao-holomorfa, o
emparelhamento com a sombra de peso 3/2, e a escolha dentro da familia de ordens
3/5/7 (a triade de Ramanujan-Watson-Hickerson) constituem um espaco de
parametros cujo colapso a uma instancia Unica, a partir de informac¢ao holomorfa
truncada, é o que se postula ser intratavel. Em vez de “achar o vetor curto”, o
adversario enfrentaria “decidir qual completacdo modular consistente gerou esta
série” — um problema de identificacdo, ndo de inversao. As primitivas projetadas sob
esse principio (um problema de decisdo MT-Decision, e analogos estruturais MT-LWE
e MT-SIS que importam a geometria de erro e a sombra para o ambiente de
reticulado) buscariam seguranga ndo da auséncia de algoritmo eficiente de inversao,
mas da degenerescéncia informacional da identificagao.

0 atrativo de soberania é direto: se a seguranca nao se reduz a dureza de reticulado,
entdo uma primitiva mock theta seria estruturalmente independente da familia que
domina o arcabougo NIST — precisamente o tipo de diversificacdo que a Se¢do IX
argumentou ser necessaria. Seria um candidato a “Regime II1”, uma alternativa cuja
quebra exigiria um avanc¢o ortogonal ao que ameacaria os reticulados.

X.5 A fronteira honesta: o que esta provado, o que esta em aberto

Aqui a honestidade nao é cortesia; é a substancia da credibilidade cientifica, e este
autor a prefere ao consolo. A teoria matematica das mock theta (X.1-X.3) é sélida,
demonstrada e canodnica. A proposta criptogrdfica (X.4) é, neste momento, um
programa de pesquisa em estagio inicial, e trés qualificacdes devem ser registradas
sem atenuacao.

Primeiro, as reducdes de seguranca estao em aberto. Nao existe, até esta data, uma
reducdao demonstrada que ligue a quebra de MT-LWE, MT-SIS ou MT-Decision a um
problema reconhecidamente dificil — nem classico, nem quantico. A nao-
identificabilidade €, por ora, um principio heuristico de design, nao um teorema de
seguranca. Afirma-la como segura seria repetir o erro categdrico que este artigo
combateu em toda a Parte classica: confundir a auséncia de um ataque conhecido com
a prova de sua inexisténcia.

Segundo, e como consequéncia direta, o modo MT-puro é proibido em producio. A
postura responsavel e mandatdria do programa ©-Crypt € estritamente hibrida:
qualquer instancia operacional combina a primitiva mock theta com um esquema
padrao ja validado (um ML-KEM ou um SLH-DSA), de modo que a seguranca do
conjunto nunca seja inferior a do componente bem-entendido. A mock theta entra
como camada de diversificagdo estrutural, jamais como ponto Unico de confianga. Esta
é a tradugao de engenharia do reconhecimento de que a novidade é, hoje, conceitual e
nao demonstrada.



Terceiro, o caminho a frente é a criptanalise externa adversarial. Uma primitiva
s6 ganha confianga sobrevivendo ao ataque de quem deseja quebra-la; o destino
natural deste programa é a publicacao aberta (no padrao IACR ePrint) e o escrutinio
por grupos de criptandlise de reticulados e de teoria dos nimeros computacional de
primeira linha. Maturidade tecnolégica em TRL 3-4, ndo mais; e a honestidade sobre
essa posicao é o que separa um programa sério de uma promessa inflada.

A aposta, portanto, é assimétrica e deliberada: alta probabilidade de que reducdes e
criptanalise revelem fragilidades a corrigir, contra a pequena mas real possibilidade
de que a ndo-identificabilidade ancorada na estrutura de Zwegers constitua um
fundamento genuinamente novo — a Unica classe de risco que vale a pena correr,
porque é a Gnica em que a recompensa é invenc¢do, e ndo mera maestria.

Xl. Conclusao: a unica defesa duravel é estrutural

O percurso deste artigo desenha uma unica figura. A fatora¢do de inteiros é uma
paisagem de quatro regimes, e cada um é uma geometria de custo: a parede
exponencial de Pollard, o arco subexponencial de Lenstra e do crivo, o piso polinomial
de Shor. A lei que governa a paisagem é que o hardware desloca a curva por um fator
constante, mas s6 a mudanca de classe matematica — ou o salto quantico — altera sua
inclinacdo. Disso decorre o diagnostico de longo prazo: contra um adversario classico,
a engenharia compra fatores constantes valiosos dentro da mesma curva; contra um
adversario quantico tolerante a falhas, a curva inteira cede, e nenhuma quantidade de
silicio classico a defende.

Por isso a defesa duravel ndo pode ser quantitativa — mais bits, mais nucleos, chaves
maiores. Ela tem de ser qualitativa e estrutural: fundar a confianga em problemas
matematicos diversos e independentes, de modo que nenhum avango tnico colapse o
conjunto. O arcabouc¢o p6s-quéntico atual, concentrado em reticulados, € um comecgo
necessario mas insuficientemente diversificado. A aposta nas fun¢des mock theta — o
tesouro que Ramanujan deixou em sua ultima carta, decifrado por Zwegers oitenta
anos depois — é uma tentativa de oferecer essa independéncia estrutural: uma
primitiva cuja seguranga, se vier a ser estabelecida, repousaria ndo sobre a dureza de
inverter, mas sobre a impossibilidade de identificar. Que essa seguranc¢a permaneca
por demonstrar ndo é uma fraqueza a esconder; € a fronteira exata onde a invencao, e
ndo o dominio, esta em jogo.

Apéndice A — Formalizagao dos problemas MT-*

Este apéndice enuncia, com precisao, os trés problemas cuja dureza conjectural
fundamentaria o arcabouco O-Crypt. Eles sdo apresentados para escrutinio
criptanalitico, e ndo como problemas reconhecidamente dificeis: o panorama de
reducoes (A.5) esta, em sua quase totalidade, em aberto, e a superficie de ataque (A.6)
é apresentada como a agenda de falsificacdo que deve preceder qualquer afirmacao de
seguranca. A notacao segue Zwegers (2002) e Bringmann-Folsom-Ono-Rolen no lado
automorfo, e o gabarito LWE/SIS de Ajtai e Regev no lado de reticulados.



A.1 O objeto estruturado: forma de Maass harménica, sombra, e o reticulado de
coeficientes

Fixe a ordem w € {3,5,7}, um nivel N, e um sistema multiplicador. Seja M, o espaco
(de dimensio finita) das formas de Maass harmonicas fracas de peso 1/2 cujas partes
holomorfas sao fun¢gdes mock theta de ordem w. Para He M, escreva H=H+H",
com parte holomorfa H(7) = Y5-c a (n) q" (9 = e*™") esombra g = &, (H), uma
forma theta unaria cuspidal de peso 3/2,

g(@) = Z n y(n) q™/*N),

nez

atrelada a uma forma quadratica e a um carater y. Trés fatos estruturais sao
explorados:

(i) a completagdo H™ é o integral de periodo (de Eichler) da sombra conjugada,

ico =
_ g9(—2)
H (1)=C ——dz,
) (412

de modo que a parte nao-holomorfa é inteiramente determinada por g;

(ii) o operador ¢, /,: M, = S5/, € sobrejetor sobre o espago relevante de theta de peso

3/2, com nucleo de dimensio finita (as formas genuinamente modulares de peso 1/2)
— a sombra é “quase” um invariante completo, a menos desse nticleo;

(iii) os coeficientes a(n) obedecem assintdticas do tipo Andrews-Dragonette-
Rademacher,

-1
——— exp (n n/6) . (1 + 0(1)),

2vn
com fina estrutura aritmética (geradoras de rank de parti¢des). E essa combinagio —
crescimento subexponencial previsivel na escala grosseira, porém com flutuacao
aritmética fina — que faz vetores de coeficientes truncados parecerem
pseudoaleatérios médulo um primo g enquanto secretamente repousam sobre um
reticulado estruturado.

a(n) ~

Defina, para um truncamento D e médulo g, o mapa de coeficientes ¢,: M, — Zg ,
Heo (a(l), ) a(D)) mod q — isto é, apenas a parte holomorfa, o dado publicamente
observavel. O reticulado mock-modular Agf) é o conjunto dos vetores inteiros de
coeficientes que se estendem a uma forma harménica consistente (que admitem uma
sombra), uma estrutura (sub)reticular de ZP de posto ligado a dimM,,. O principio
de ndo-identificabilidade (ADU) é a assercao de que, a partir de ¢, (ﬁ ) apenas, com
D limitado, a completagio — logo a sombra g, logo H e qualquer segredo nela
codificado — ndo é univoca nem eficientemente recuperavel.



A.2 MT-SIS (Mock-Theta Short Integer Solution)

Recorde o SIS de Ajtai: dada A4 € ngm uniforme, achar z € Z™, 0 <|l z I< f, com Az =
0. O MT-SIS substitui a matriz uniforme pelos vetores de coeficientes de uma base
mock theta.

Problema (MT-SIS,, ; p x3)- Dada uma base {(H,..,H} c M, eseus
vetores ¢, (H;) € Z2, encontrar z € Z* com 0 <|| z [I< f3 tal que
k
Zzi op(H;) = 0 (mod @),
i=1
ou seja, uma combinacdo curta de mock theta cujas partes holomorfas se
cancelam modulo q até a ordem D.

Intuigdo da dureza conjectural. Uma relagdo curta entre coeficientes truncados é um
vetor curto em Aff) ; a pseudoaleatoriedade de A.1(iii) deveria fazer o reticulado
comportar-se como um reticulado g-ario aleatério, para o qual achar vetores curtos é
SVP-dificil no pior caso. Mas Ag’) nao é aleatdrio: carrega estrutura modular e de
Hecke, e se essa estrutura abre um atalho é exatamente a questdo em aberto. Status:
nenhuma reducao pior-caso-caso-médio conhecida.

A.3 MT-LWE (Mock-Theta Learning With Errors), com erro estruturado pela sombra

Recorde o LWE de Regev: (4, b = As + e), e Gaussiano discreto; recuperar s (busca)
ou distinguir de uniforme (decisdo). No MT-LWE o erro é a completagio nao-
holomorfa — o ruido carrega a sombra.

Problema (MT-LWE,, , , ,, busca). Seja s € Z’g secreto. Parai =1, ..,m,
amostre H® € M, e publique

(op(A®), b; = (s, pp(A?)) + ¢; mod q),

onde e; « x4, distribui¢do sobre Z, cuja covariancia é ditada pelos

coeficientes do integral de periodo da sombra g© de H® — um Gaussiano
discreto deformado pela parte ndo-holomorfa. Recuperar s.

Decisdo. Distinguir {(¢,(H®), b;)} de {(¢p (H?), u;)} com ; uniforme.

0 papel do ADU. Como o erro E a sombra, um adversario capaz de destacar a
completagdo — identificar a cisdo holomorfo/nao-holomorfo a partir do dado
truncado — reduziria o MT-LWE a algebra linear trivial. A conjectura é que esse
destacamento é precisamente o passo ndo-identificavel. Em contraste, a parte legitima
detém a completacdo (a trapdoor é o conhecimento da sombra e dos parametros) e
inverte em tempo polinomial. Status: a equivaléncia busca-decisdo e qualquer
redugdo ao LWE/reticulados padrao estdo em aberto; se x, € “bem-espalhada” o
bastante, ou se sua estrutura de sombra vaza, € o alvo criptanalitico central.



A.4 MT-Decision: a versao computacional da pergunta de Ramanujan (1920)
0 mais conceitualmente puro dos trés, e o que fecha o arco histérico do artigo.

Problema (MT-Decision,, ; ;). Dado v € Z2, decidir entre: (a) v = ¢, (H)
para alguma H € M,, — isto é, v admite uma completagio modular
consistente (uma sombra); (b) v é theta-simile esptirio — reproduz o
comportamento theta até a ordem D sem ser a parte holomorfa de nenhuma
forma harmonica de peso 1/2 (nenhuma sombra consistente existe).

Esta é, literalmente, a forma decisional-computacional da pergunta que Ramanujan
colocou a Hardy em 1920: o comportamento theta-simile até ordem limitada for¢a a
(mock)modularidade genuina? A conjectura é que, para parametros adequados, decidir
a consisténcia a partir de dado truncado € intratdvel — um engodo pode ser feito
theta-simile até a ordem D e ainda assim ndo-completavel, e separa-los é o gargalo do
ADU. E este problema de distin¢io que fundamentaria a seguranca IND-CPA de um
KEM. Status: em aberto; a reducao MT-Decision < MT-LWE (decisdo) é plausivel,
porém nao demonstrada.

A.5 O panorama de redugdes: o que se quer provar, e o que esta aberto
A honestidade exige tabular o que faltaria demonstrar. Praticamente tudo:

1. Pior-caso — caso-médio (estilo Ajtai para MT-SIS; estilo Regev para MT-
LWE), ancorando a dureza média num problema de reticulado de pior caso —
inexistente.

2. Equivaléncia busca-decisao para MT-LWE — inexistente.

3. Redugdes inter-problemas (MT-SIS & MT-LWE < MT-Decision) —
conjecturais.

4. O teorema de composicao hibrida. Que um esquema combinando a primitiva
mock theta Py com uma primitiva padronizada P4 (e.g., ML-KEM) num
combinador de KEM seja IND-CCA seguro se qualquer um dos componentes o
for — isto, e somente isto, se sustenta hoje, e se sustenta genericamente, pela
seguranca do combinador (Giacon-Heuer-Poettering; Bindel et al.), e ndo
porque MT-* seja provadamente dificil.

Aqui esta o cerne honesto: o Unico teorema disponivel é “o hibrido ndo é mais fraco do
que sua perna padrao”. Tudo o que faria a perna mock theta contribuir com seguranga
estd em aberto — e é exatamente por isso que o modo MT-puro é proibido: a prova do
hibrido repousa inteiramente sobre P4 até que, e a menos que, as reducoes MT-*
existam.

A.6 Superficie de ataque: o que um criptanalista deveria tentar primeiro

A lista a seguir é, simultaneamente, a superficie de ataque e a agenda de pesquisa —
os testes de falsificacdo que o programa precisa sobreviver antes de qualquer
reivindicacao:



¢ Reducao de reticulado (LLL/BKZ) diretamente sobre Ag)) / o reticulado g-
ario de coeficientes; estimar o gap e o bloco BKZ necessario.

e Predicao de coeficientes via as formulas exatas de Hardy-Ramanujan-
Rademacher e Andrews-Dragonette: este € o ataque mais perigoso. Se a(n) for
previsivel com precisao suficiente, a pseudoaleatoriedade de ¢ colapsa e o
segredo (ou o engodo) fica exposto. Quantificar a precisdo atingivel é pré-
requisito de qualquer seguranca.

e Operadores de Hecke: a acdo de Hecke sobre os coeficientes produz relagoes
lineares que poderiam encurtar o MT-SIS ou destacar a sombra no MT-LWE.

e« Recuperacao direta de sombra: qualquer método subexponencial para
reconstruir g a partir de a(n) truncado quebra o ADU na raiz.

e  Estrutura de y,: vazamento por canal lateral ou viés estatistico na
distribuicao de erro do MT-LWE.

0 valor do programa esta precisamente em que esses testes sdo concretos e que a
sobrevivéncia a eles — sobretudo ao ataque de predi¢do de Andrews-Dragonette — é
necessdria antes de qualquer afirmacdo de seguranca. Até 14, a posicdo é a que o corpo
do artigo declarou: maturidade TRL 3-4, e uso exclusivamente hibrido.
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